PROTOCOL nr. 01/2020/AGODI-AHOVOKS VOOR DE ELEKTRONISCHE MEDEDELING VAN
PERSOONSGEGEVENS VAN het Agentschap voor Onderwijsdiensten (AGODI) NAAR het Agentschap
Hoger Onderwijs, Volwassenenonderwijs, Kwalificaties en Studietoelagen (AHOVOKS)

in het kader van de decentrale organisatie van de toelatingsexamens arts en de toelatingsexamens
tandarts

15 juni 2020

Dit protocol wordt gesloten conform artikel 8, §1, van het decreet van 18 juli 2008 betreffende het
elektronische bestuurlijke gegevensverkeer.

TUSSEN

VLAAMSE GEMEENSCHAP, vertegenwoordigd door de Vlaamse Regering, bij delegatie, in de persoon
van de leidend ambtenaar van het Agentschap voor Onderwijsdiensten, PATRICK POELMANS,
administrateur-generaal, ingeschreven in het KBO met nummer 316380841 en vestigingsnummer
2.199.317.226,

Hierna: “AGODI”
EN

VLAAMSE GEMEENSCHAP, vertegenwoordigd door de Vlaamse Regering, bij delegatie, in de persoon
van de leidend ambtenaar van het agentschap zonder rechtspersoonlijkheid Agentschap voor Hoger
Onderwijs, Volwassenenonderwijs, Kwalificaties en Studietoelagen (AHOVOKS), PETER
PARMENTIER, administrateur-generaal, ingeschreven in het KBO met nummer 316380841 en
vestigingshnummer 2.244.951.667

hierna: “AHOVOKS”;

AGODI en AHOVOKS worden hieronder ook wel afzonderlijk aangeduid als een “partij” of gezamenlijk
als de “partijen”;

Elk van de partijen treedt op als verwerkingsverantwoordelijke voor de verwerkingen voor eigen
doeleinden;

NA TE HEBBEN UITEENGEZET

A. AGODI is opgericht bij besluit van de Vlaamse Regering van 2 september 2005 tot oprichting
van het intern verzelfstandigd agentschap ‘Agentschap voor Onderwijsdiensten’;

B. AHOVOKS is opgericht bij besluit van de Vlaamse regering van 24 april 2009 tot oprichting
van het intern verzelfstandigd Agentschap voor Hoger Onderwijs, Volwassenenonderwijs,
Kwalificaties en Studietoelagen;

C. AHOVOKS staat in voor de organisatie van het toelatingsexamen arts en het toelatingsexamen
tandarts. Sinds 1997 is het slagen voor het toelatingsexamen arts en tandarts en sinds 2018
het gunstig gerangschikt zijn voor het toelatingsexamen arts of het toelatingsexamen tandarts
een bijkomende, decretaal bepaalde voorwaarde om aan de opleidingen geneeskunde en
tandheelkunde in Vlaanderen te mogen beginnen. De toelatingsexamens arts en tandarts




werden in het verleden altijd op 1 centrale locatie georganiseerd. In 2019 waren er 5505
deelnemers aanwezig op het toelatingsexamen arts en 1111 op het toelatingsexamen
tandarts.

In 2020 brak het coronavirus uit. In navolging van deze uitbraak, werd beslist om beide
toelatingsexamens in 2020 niet meer op 1 centrale locatie te organiseren om de verspreiding
van het coronavirus op grote schaal te voorkomen. Beide toelatingsexamens zullen verspreid
over Vlaanderen en Brussel worden georganiseerd, voornamelijk in scholen secundair
onderwijs.

Voor de toelatingsexamens arts en tandarts wordt geen deelname toegelaten in de eigen
school. Op die manier is de situatie voor iedereen gelijk. Anders gaan sommige deelnemers
wel in hun vertrouwde omgeving terechtkomen en andere niet, waardoor er niet voldaan kan
worden aan de gelijkheidsvoorwaarde voor elke deelnemer. Uit leerpsychologisch onderzoek
blijkt namelijk dat examen afleggen op de locatie waar een leerling de leerstof onderwezen
gekregen heeft, een voordeel biedt tegenover als dat niet het geval is. Daarenboven is het
aangewezen om de link tussen deelnemers en hun leerkrachten te verbreken in een dergelijk
highstake examen.

Aangezien deelnemers het toelatingsexamen arts of het toelatingsexamen tandarts niet op de
eigen school mag afleggen, moet AHOVOKS weten waar de deelnemers hebben schoolgelopen
in het secundair onderwijs. Daarnaast moeten we ook te weten komen waar de toezichters les
geven, zodat ze op het toelatingsexamen niet bij hun eigen leerlingen zullen staan. AGODI
bezorgt deze informatie aan AHOVOKS.

De partijen wensen overeenkomstig artikel 8, §1, van het decreet van 18 juli 2008 betreffende
het elektronische bestuurlijke gegevensverkeer een protocol te sluiten met betrekking tot de
elektronische mededeling van persoonsgegevens. Dat protocol wordt bekendgemaakt op de
website van de partijen.

De functionaris voor gegevensbescherming van AHOVOKS heeft op 25 mei 2020 advies met
betrekking tot een ontwerp van dit protocol gegeven.

De functionaris voor gegevensbescherming van AGODI heeft op 12 juni 2020 advies met
betrekking tot een ontwerp van dit protocol gegeven.



WORDT OVEREENGEKOMEN WAT VOLGT:

Artikel 1: Onderwerp

In dit protocol worden de voorwaarden en modaliteiten van de elektronische mededeling van de
persoonsgegevens zoals omschreven in artikel 3 door AGODI aan AHOVOKS en DOV uiteengezet.

Artikel 2: Rechtvaardigingsgronden van zowel de mededeling als de inzameling van
de persoonsgegevens

De beoogde gegevensverwerking door AHOVOKS gebeurt op grond van de vervulling van taken van
algemeen belang die aan hen zijn opgedragen.

AGODI heeft de opgevraagde gegevens oorspronkelijk verzameld voor volgende doeleinden:
Leerlingengegevens:

Het Agentschap voor Onderwijsdiensten heeft o.a. als opdracht het opvolgen van de leerplicht.
Vertrekkende van de lijst van het Rijksregister met alle leerplichtige kinderen woonachtig in
Vlaanderen, wordt voor elk kind nagegaan waar het les volgt. Het neemt ook specifieke acties (brieven
aan ouders, lijsten naar gemeentebesturen,...) wanneer uit de vergelijking blijkt dat een kind volgens
de gegevens in de databanken nergens onderwijs volgt.

Het is ook noodzakelik om over de leerlingengegevens te beschikken om de middelen
(werkingsbudgetten en personeelsomkadering) voor de onderwijsinstellingen en begeleidende
diensten te kunnen berekenen.

Wettelijke basis:
e Wetvan 29 juni 1983 betreffende de leerplicht

e Besluit van de Vlaamse regering van 16 september 1997 betreffende de controle op
de inschrijvingen van leerlingen in het secundair onderwijs of in het stelsel van leren
en werken (Hoofdstuk Il. Afdeling 2.)

o Decreet van 4 juli 2008 betreffende de werkingsbudgetten in het secundair onderwijs
en tot wijziging van het decreet basisonderwijs van 25 februari 1997 wat de
werkingsbudgetten betreft

Leerkrachtengegevens:

De personeelsgegevens dienen als basis voor een correcte en tijdige uitbetaling van de salarissen voor
de personeelsleden van het onderwijs.

Wettelijke basis:

e GO!: artikel 65, §2 van het bijzonder decreet van 30/9/1998 betreffende het
gemeenschapsonderwijs.

e Gesubsidieerd onderwijs: artikel 36, §2 van de wet van 29/5/1959 tot wijziging van sommige
bepalingen van de onderwijswetgeving.



AHOVOKS zal de opgevraagde gegevens verwerken voor volgende doeleinden:

- Het besluit van de Vlaamse Regering van 24 april 2009 tot oprichting van het intern
verzelfstandigd Agentschap voor Hoger Onderwijs, Volwassenenonderwijs, Kwalificaties en
Studietoelagen (B.S. 16.07.2009) - (verv. BVR 3 juli 2015, 14, |: 1 juli 2015)

- De Codex Hoger Onderwijs van 11 oktober 2013, artikel 11.187

- Het Besluit van de Vlaamse Regering van 2 februari 2018 houdende de organisatie van het
toelatingsexamen arts en het toelatingsexamen tandarts

Rekening houdende met het feit dat het in de verwachtingen van de betrokkenen ligt dat de
gelijkheidsvoorwaarde voor alle deelnemers wordt voldaan in de context van een vergelijkende
bindende toelatingsexamen, is de doorgifte aan AHOVOKS en de verdere verwerking door AHOVOKS
verenigbaar en gerechtvaardigd.

Artikel 3: De gevraagde persoonsgegevens en de categorieén en omvang van de
gevraagde persoonsgegevens conform het proportionaliteitsbeginsel

In onderstaande tabel wordt een overzicht gegeven van de verschillende persoonsgegevens die
worden meegedeeld, alsook de verantwoording van de proportionaliteit en de bewaartermijn van de
gegevens.

De gegevens van deelnemers worden opgevraagd op basis van INSZ-nummer en enkele
persoonsgegevens ter controle (naam, voornaam, geboortedatum). De gegevens van leerkrachten
worden opgevraagd op basis van stamboeknummer en enkele persoonsgegevens (naam, voornaam
en geboortedatum) ter controle.

Gegeven 1 Inschrijvingsgegevens secundair onderwijs van alle deelnemers die
het concrete gegeven dat | volgens hun inschrijving secundair onderwijs hebben gevolgd in
wordt meegedeeld. Als er veel | Belgié voor hun hele secundair onderwijsloopbaan.

gegevens zijn, kunnen ze in

Voor leerkrachten willen we weten wie de laatste 6 jaar heeft

clusters worden vermeld.
lesgegeven.

Per inschrijving/schooljaar van een deelnemer en per

schooljaar/school van een toezichter:

- Schooljaar
- leerjaar
- Instellingscode van de school

- Naam instelling

- Koepel instelling verkorte naam




- Adres vestigingsplaats (straat, huisnummer, postnummer,
gemeente, arrondissement, provincie)

- Onderwijstype van de vestiging (aso, tso, kso, bso)

Verantwoording Deze gegevens zijn nodig om te weten naar welke scholen de
proportionaliteit deelnemers gingen, zodat ze het toelatingsexamen niet in een
vertrouwde omgeving afleggen en hierin dus geen voordeel
hebben ten opzichte van andere deelnemers die naar een
onbekende locatie moeten. Voor de toezichters willen we ook
weten op welke school ze lesgeven en hebben lesgegeven, zodat ze

niet bij hun eigen (oud-)leerlingen toezicht houden.

De meegedeelde gegevens over deelnemers zullen 2 jaar bewaard worden om de opdracht te kunnen
uitvoeren en te kunnen verantwoorden bij eventuele interne of externe beroepsprocedures waarom
een bepaalde deelnemer het toelatingsexamen niet in een welbepaalde school mocht afleggen.

De meegedeelde gegevens over toezichters zullen 6 maanden bewaard worden om de opdracht te
kunnen uitvoeren.

Artikel 4: De categorieén van ontvangers en derden die mogelijks de gegevens
eveneens verkrijgen

AHOVOKS zal de meegedeelde persoonsgegevens in het kader van de in artikel 2, 2°, vooropgestelde
finaliteiten kunnen meedelen aan volgende categorieén van ontvangers:

- Volgende diensten van AHOVOKS zullen toegang hebben tot de gevraagde persoonsgegevens:
o Ondersteunende dienst (ODi) van AHOVOKS: data-engineer en organisatoren van de
toelatingsexamens

Enkel personen die omwille van hun functieprofiel deze informatie nodig hebben voor de uitvoering
van hun werk, krijgen toegang tot de informatie.

Elke eventuele mededeling van de gevraagde persoonsgegevens door AHOVOKS moet
voorafgaandelijk aan AGODI worden gemeld en moet uiteraard in overeenstemming zijn met de
relevante wet- en regelgeving inzake de bescherming van natuurlijke personen bij de verwerking van
persoonsgegevens. Dat betekent onder meer dat AHOVOKS waar vereist een protocol sluit voor de
mededeling van de gevraagde gegevens.

Artikel 5. Periodiciteit van de mededeling en de duur van de mededeling

De persoonsgegevens zullen eenmalig worden opgevraagd voor de deelnemers. Voor de toezichters
zal de uitwisseling ook eenmalig gebeuren per toezichter, maar kan in verschillende keren gebeuren.



De toezichters zullen nog niet allemaal gekend zijn bij de eerste uitwisseling. Deelnemers zijn wel
allemaal gekend op het moment van de uitwisseling.

De mededeling van de persoonsgegevens gebeurt voor 1 jaar.

Artikel 6: Beveiligingsmaatregelen

De uitwisseling van gegevens over toezichters zal via een beveiligd bestand gebeuren. De uitwisseling
van gegevens over deelnemers kan via 2 manieren gebeuren: ofwel via uitwisselen van een beveiligd
bestand, ofwel via een dataplatform. Het dataplatform is in opmaak en zal ook voor andere
verwerkingen worden gebruikt. Het is niet zeker dat de uitwisseling via het dataplatform tijdig kan
gebeuren. Als dit niet tijdig kan gebeuren via het dataplatform, zal de uitwisseling via een beveiligd
bestand gebeuren.

Volgende maatregelen worden getroffen ter beveiliging van de mededeling van de persoonsgegevens,
vermeld in artikel 3:

1. Voor persoonsgegevens van de toezichters en de persoonsgegevens van deelnemers via
bestanden:
o De bestanden worden beveiligd verstuurd naar AHOVOKS (versleuteld).
e De gegevens van toezichters worden niet bewaard in het dataplatform.

2. Voor persoonsgegevens van deelnemers via het dataplatform:
1. Verwerkersovereenkomst

In de verwerkersovereenkomst tussen AGODI, AHOVOKS en DOV (allen
verwerkingsverantwoordelijken) en de verwerker worden de nodige afspraken gemaakt, in het
bijzonder over:

e doel en duur van de verwerking;

e rechten en plichten van verwerkingsverantwoordelijke en verwerker;
e audit;

e meldingen over inbreuken in verband met persoonsgegevens;

e overdracht en beéindiging van de overeenkomst;

e categorieén van persoonsgegevens;

e technische en organisatorische beveiligingsmaatregelen;

e inzet van subverwerkers.

2. Een sterke en geintegreerde beveiligingsmethodiek

In de architectuurbeschrijving van het dataplatform staan de maatregelen rond dit platform
opgesomd, met inbegrip doch niet beperkt tot versleutelde communicatie en gegevensopslag, het
waarborgen van de beschikbaarheid en integriteit en auditeerbaarheid.

3. Functiescheiding

Hierbij worden taken en verantwoordelijkheidsgebieden gescheiden en wordt er voor gezorgd dat
taken, bevoegdheden en verantwoordelijkheden niet bij één persoon komen te liggen.



De toegang tot het platform werkt op basis van strikte authenticatie en autorisaties. Het aantal
beheerders en rapportbouwers wordt beperkt tot een zo klein aantal personen als werkbaar
(inhoudelijk en technisch).

Zoekopdrachten worden beveiligd gelogd zodat er steeds een controle mogelijk is wie welke set van
gegevens heeft geraadpleegd. Elk jaar wordt er minimaal één audit uitgevoerd op de toegangen en het
gebruik van het platform. Deze audit wordt gerapporteerd aan het management.

Alle medewerkers die betrokken zijn bij het platform verbinden zich ertoe de veiligheid en het
vertrouwelijke karakter van de informatiegegevens te waarborgen door ondertekening van de
verklaring op erewoord. Medewerkers zijn geinformeerd over de bijhorende gedragsregels en de
deontologische en ICT-code.

De betrokken rollen kunnen gevonden worden in artikel 4.

AHOVOKS treft ten minste volgende organisatorische en technische beveiligingsmaatregelen ter
beveiliging van de ontvangen persoonsgegevens bij verdere verwerking:

e AHOVOKS heeft een verwerkingsregister, waarin deze gegevens worden opgenomen, een
veiligheidsbeleid, een informatieveiligheidsplan en functionaris voor gegevensbescherming.

o Alle medewerkers van AHOVOKS hebben een geheimhoudingsverklaring ondertekend en zijn
onderhevig aan de ICT-code van de Vlaamse Overheid.

e De gegevens worden bewaard op een beveiligde omgeving waartoe enkel de personen zoals
beschreven in artikel 4, toegang hebben.

AHOVOKS moet kunnen aantonen dat de in dit artikel opgesomde maatregelen werden getroffen. Op
eenvoudig verzoek van AGODI moeten AHOVOKS hiervan aan AGODI het bewijs overmaken.

In het geval AHOVOKS voor de verwerking van persoonsgegevens die het voorwerp zijn van
voorliggend protocol, beroep doet op een verwerker (of meerdere verwerkers), doet de AHOVOKS
uitsluitend beroep op verwerkers die afdoende garanties met betrekking tot het toepassen van
passende technische en organisatorische maatregelen bieden opdat de verwerking aan de vereisten
van de algemene verordening gegevensbescherming voldoet en de bescherming van de rechten van
de betrokkene is gewaarborgd. AHOVOKS sluit in voorkomend geval met alle verwerkers een
verwerkersovereenkomst in overeenstemming met artikel 28 van de algemene verordening
gegevensbescherming. Partijen bezorgen elkaar een overzicht van de verwerkers die de gevraagde
gegevens verwerken, en actualiseren dit overzicht zo nodig.

Artikel 7: Kwaliteit van de persoonsgegevens

Zodra AHOVOKS één of meerdere foutieve, onnauwkeurige, onvolledige, ontbrekende, verouderde of
overtollige gegevens in de persoonsgegevens, vermeld in artikel 3, vaststelt (al dan niet op basis van
een mededeling van de betrokkene), meldt zij dat onmiddellijk aan AGODI die na onderzoek binnen 2
maand van de voornoemde vaststellingen de gepaste maatregelen binnen 4 maand treft en AHOVOKS
daarvan vervolgens op de hoogte brengt.



Artikel 8: Sanctie bij niet-naleving

Onverminderd haar recht om een schadevergoeding te vorderen en in afwijking van artikel 5, 2°, kan
AGODI dit protocol middels eenvoudige kennisgeving en zonder voorafgaandelijke ingebrekestelling
eenzijdig beéindigen indien AHOVOKS deze persoonsgegevens verwerkt in strijd met hetgeen bepaald
is in dit protocol, met de algemene verordening gegevensbescherming of met andere relevante wet-
of regelgeving inzake de bescherming van natuurlijke personen bij de verwerking van
persoonsgegevens.

Artikel 9: Meldingsplichten

Partijen engageren zich in het licht van artikel 33 van de algemene verordening gegevensbescherming
om elkaar via de functionarissen voor gegevensbescherming zonder onredelijke vertraging op de
hoogte te stellen van elk gegevenslek dat zich voordoet betreffende de meegedeelde gegevens met
impact op beide partijen en in voorkomend geval onmiddellijk gezamenlijk te overleggen teneinde alle
maatregelen te nemen om de gevolgen van het gegevenslek te beperken en te herstellen. De partijen
verschaffen elkaar alle informatie die ze nuttig of nodig achten om de beveiligingsmaatregelen te
optimaliseren.

AHOVOKS brengt AGODI onmiddellijk op de hoogte van wijzigingen van wetgeving met impact op
voorliggend protocol, zoals de finaliteit, proportionaliteit, frequentie, duurtijd enz. en in voorkomend
geval van wijzigingen omtrent de verwerkers.

Artikel 10: Transparantie

Partijen informeren de betrokkenen, in het licht van het transparantiebeginsel van de algemene
verordening, via publicatie op hun website.

Dit protocol zal door AHOVOKS en AGODI worden gepubliceerd via
https://www.onderwijs.vlaanderen.be/nl/informatieveiligheid.

AHOVOKS zal de deelnemers via het examenreglement op de hoogte stellen van deze verwerking.
Toezichters zullen via de website worden ingelicht.

Artikel 11: Toepasselijk recht en geschillenbeslechting

Dit protocol wordt beheerst door het Belgisch recht.

Alle geschillen die voortvloeien uit of verband houden met dit protocol worden beslecht door de
bevoegde rechtbank in Brussel.

Artikel 12: Inwerkingtreding en opzegging

Dit protocol treedt in werking op de dag dat het door alle Partijen is getekend.

Partijen kunnen dit protocol schriftelijk opzeggen mits inachtneming van een opzegtermijn van 6
maanden.

Het protocol eindigt van rechtswege na afloop van de in artikel 5 van dit protocol bedoelde termijn
van mededeling. Het protocol eindigt tevens van rechtswege wanneer er geen rechtsgrond meer
bestaat voor de gevraagde doorgifte van persoonsgegevens. Ook na de beéindiging van deze
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overeenkomst blijft de vertrouwelijkheid met betrekking tot de persoonsgegevens gelden, maar moet
evenzeer het retentie- en vernietigingsbeleid nageleefd worden, zodat de gegevens niet langer dan
noodzakelijk worden bijgehouden.

Opgemaakt te Brussel, op 15 juni 2020, in evenveel exemplaren als dat er partijen zijn.
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