PROTOCOL VOOR DE ELEKTRONISCHE MEDEDELING VAN PERSOONSGEGEVENS VAN
AHOVOKS NAAR DUO

in het kader van Diplomaverificatie t.b.v. Nederlandse titulatuur
12/07/2021

Dit protocol wordt gesloten conform artikel 8, §1, van het decreet van
18 Jjuli 2008 betreffende het elektronische bestuurlijke
gegevensverkeer van de Vlaamse Overheid.

TUSSEN

De Vlaamse Gemeenschap, vertegenwoordigd door de Vlaamse Regering, bij
delegatie, in de persoon van de leidend ambtenaar van het Agentschap
Hoger Onderwijs, Volwassenenonderwijs, Kwalificaties en
Studietoelagen (AHOVOKS), PETER PARMENTIER, Administrateur-generaal
ingeschreven in het KBO met nummer 0316.380.841 waarvan de
administratieve zetel zich bevindt te BRUSSEL

hierna: “AHOVOKS”;

EN

De Staat der Nederlanden, vertegenwoordigd door de Minister van
Onderwijs, Cultuur en Wetenschap, voor deze: de Dienst Uitvoering
Onderwijs, gevestigd te Groningen, Kempkensberg 12, ten deze
rechtsgeldig vertegenwoordigd door: de heer H.A. HARMSMA, Directeur-
Generaal.

hierna: “DUO”;

AHOVOKS en DUO worden hieronder ook wel afzonderlijk aangeduid als een
“partij” of gezamenlijk als de “partijen”;

NA TE HEBBEN UITEENGEZET

A. AHOVOKS is het intern verzelfstandigd agentschap zonder
rechtspersoonlijkheid dat binnen het Vlaamse Ministerie van
Onderwijs en Vorming bij oprichtingsbesluit wvan 24 april 2009
werd opgericht met als missie het garanderen en stimuleren van
kwalificatiegericht, 1levenslang en levensbreed leren voor
iedereen. De volgende documenten beschrijven de opdracht (en) wvan
de AHOVOKS, Afdeling Hoger Onderwijs en Volwassenenonderwijs
en/of betogen de rechtmatigheid van de gevraagde
(persoons) gegevens:

e Het decreet wvan 18 juli 2008 betreffende het elektronische
bestuurlijke gegevensverkeer van de Vlaamse Overheid

e De Codex Hoger Onderwijs van 11 oktober 2013 van de Vlaamse
Overheid



e Het Koninklijk Besluit van 5 september 1994 tot regeling van
de toegang tot de informatiegegevens en van het gebruik wvan
het identificatienummer van het Rijksregister wvan de
natuurlijke personen in hoofde van de afdeling Begroting en
Gegevensbeheer en de Administraties Basisonderwijs, Secundair
Onderwijs, Hoger Onderwijs en Wetenschappelijk Onderzoek en
Permanente vorming van het departement Onderwijs van het
Ministerie van de Vlaamse Gemeenschap en tot gebruik van het
identificatienummer wvan het Rijksregister van de natuurlijke
personen in hoofde van de schooldirecties

e Het besluit wvan de Vlaamse Regering van 24 april 2009 tot
oprichting wvan het intern verzelfstandigd Agentschap voor
Hoger Onderwijs, Volwassenenonderwijs, Kwalificaties en
Studietoelagen (B.S. 16.07.2009) - (verv. BVR 3 juli 2015, 14,
I: 1 juli 2015)

De Dienst Uitvoering Onderwijs (DUO), is een baten-lastendienst
van het Nederlandse ministerie wvan Onderwijs, Cultuur en
Wetenschap, zoals vastgelegd in het Besluit van de Minister wvan
Onderwijs, Cultuur en Wetenschap van 19 februari 2008, nr.
P&0/2007/53275, houdende vaststelling van het Organisatie- en
mandaatbesluit OCW 2008 (Organisatie- en mandaatbesluit OCW
2008) .

DUO voert verschillende onderwijswetten en -regelingen uit. DUO
is de wuitvoeringsorganisatie wvan de Rijksoverheid voor het
onderwijs. DUO financiert en informeert onderwijsdeelnemers en
onderwijsinstellingen en organiseert examens. Zo maakt DUO
onderwijs en ontwikkeling mogelijk.

De hoofdtaken van DUO zijn:
- bekostigen van onderwijsinstellingen;

- verstrekken van studiefinanciering en  tegemoetkoming
schoolkosten;

- innen van lesgelden en studieschulden;
- erkennen van beroepskwalificaties;
- organiseren van school-, staats- en inburgeringsexamens

- verzamelen en beheren van onderwijsgegevens in diverse
registraties;

- verrijken van onderwijsgegevens tot informatieproducten;

Cl. In het kader van de uitoefening van DUO’s wettelijke taak op
grond van artikel 7.23 en 7.23a van de Wet op het hoger onderzoek
en wetenschappelijk onderzoek tot het toestaan van het in de



eigen naamsvermelding tot wuitdrukking te Dbrengen van een
Nederlandse titel aan personen met een buiten Nederland behaald
diploma is het noodzakelijk om met zekerheid de echtheid van het
diploma vast te stellen. AHOVOKS beschikt over de benodigde
gegevens.

C2. DUO bezorgt aan het team Data van de afdeling Hoger en
Volwassenenonderwijs van AHOVOKS via e-mail een aanvraag tot
verificatie van het diploma van een student via een bestand dat
beveiligd wordt met een wachtwoord. Team Data van AHOVOKS doet
in de databank hoger onderwijs de opzoeking van het diploma op
basis van de door DUO meegedeelde gegevens 1in het bestand. Ze
bezorgt de gegevens van de diploma’s van de desbetreffende
student indien deze gevonden worden in de databank hoger
onderwijs terug aan DUO per mail via een met een wachtwoord
beveiligd bestand. Het wachtwoord werd op voorhand afgesproken
tussen de contactpersonen van DUO en AHOVOKS en wordt niet via
mail gecommuniceerd.

C3. Er wordt niet gewerkt via een dienstenintegrator.

D. De partijen wensen overeenkomstig artikel 8, §1, van het decreet
van 18 Jjuli 2008 Dbetreffende het elektronische bestuurlijke
gegevensverkeer een protocol te sluiten met betrekking tot de
elektronische mededeling van persoonsgegevens. Dat protocol
wordt bekendgemaakt op de website van beide partijen.

F. De functionaris voor gegevensbescherming wvan AHOVOKS heeft op
05/10/2020 advies met betrekking tot een ontwerp van dit protocol
gegeven.

G. De functionaris voor gegevensbescherming van DUO heeft op
12/07/2021 advies met betrekking tot een ontwerp van dit protocol
gegeven.

WORDT OVEREENGEKOMEN WAT VOLGT:

Artikel 1: Onderwerp

In dit protocol worden de voorwaarden en modaliteiten wvan de
elektronische mededeling van de persoonsgegevens zoals omschreven in
artikel 3 door AHOVOKS aan DUO uiteengezet.

Artikel 2: Rechtvaardigingsgronden van zowel de mededeling
als de inzameling van de persoonsgegevens

De beoogde gegevensverwerking door DUO gebeurt op grond van artikel
6, eerste 1lid, onder c AVG.



AHOVOKS heeft de opgevraagde gegevens oorspronkelijk verzameld voor
verschillende decretale noden, waaronder:

- de berekening wvan de financiering wvan de instellingen hoger
onderwijs (Codex Hoger Onderwijs Art. III 3. En 4.)

- de berekening van het leerkrediet van een student (Codex Hoger
Onderwijs Art. II.203 - 206)

- het verzamelen van statistisch materiaal (Codex Hoger Onderwijs
Art. IV 90-91)

- het opvolgen van studieloopbanen en -trajecten van studenten in
het kader van beleidsevaluatie (flexibilisering, studieduur, ..)
(Codex Hoger Onderwijs Art. IV 90-91), de voorbereiding,
monitoring en evaluatie van het overheidsbeleid (Codex Hoger
Onderwijs Art. IV 90-91)

- het uitvoeren van vergelijkende analyses van de
visitatierapporten en van de accreditatierapporten alsook
systeembrede analyses op basis van die rapporten (Codex Hoger
Onderwijs Art. II. 169).

DUO zal de opgevraagde gegevens verwerken voor de volgende doeleinden:

- diplomaverificatie ten behoeve van de controle op authenticiteit
en bestaan van het behaalde diploma en ter uitvoering van de taak
zoals omschreven in artikel 7.23 en 7.23a Wet op het hoger onderwijs
en wetenschappelijk onderzoek.

Het doeleinde van de verdere verwerking van deze persoonsgegevens door
DUO is niet verenigbaar met de doeleinden waarvoor AHOVOKS de gegevens
oorspronkelijk heeft verzameld. De mededeling is evenwel toegelaten
gezien de betrokkene hiervoor toestemming heeft gegeven.

Artikel 3: De gevraagde persoonsgegevens en de categorieén
en omvang van de gevraagde persoonsgegevens conform het
proportionaliteitsbeginsel

In onderstaande tabel wordt een overzicht gegeven van de verschillende
persoonsgegevens die worden meegedeeld, alsook de verantwoording van
de proportionaliteit en de bewaartermijn van de gegevens.

Het betreft geen persoonsgegevens als vermeld in artikel 9 en/of 10
van de algemene verordening gegevensbescherming. Indien dat wel het
geval is, wordt dit gespecificeerd in onderstaande tabel.

Bestand: De gegevens m.b.t. de diploma’s hoger onderwijs van de student
die geverifieerd wordt.



Academiejaar

Het academiejaar waarin het diploma behaald

werd.

Verantwoording

proportionaliteit

De essentie wvan de gegevenslevering van
AHOVOKS aan DUO 1is de verificatie wvan de
authenticiteit en het bestaan van een bepaald
diploma. Verificatie is niet mogelijk zonder

te weten wanneer het diploma behaald is.

Instelling De hoger onderwijsinstelling waaraan het
diploma behaald werd
Verantwoording De essentie van de gegevenslevering van

proportionaliteit

AHOVOKS aan DUO is de verificatie wvan een
bepaald diploma. Verificatie is niet mogelijk
zonder te weten aan welke 1instelling het

diploma behaald is.

Persoonsgegevens van

de student

De familienaam, voornaam en tweede voornaam en

de geboortedatum van de student

Verantwoording

proportionaliteit

De opzoeking van het diploma door AHOVOKS
gebeurt onder meer op basis van de
familienaam, voornaam en geboortedatum van de
student (die door DUO =zijn aangeleverd) Dbij
gebrek aan andere identificatiegegevens waarop
gekoppeld kan worden, zoals het
rijksregisternummer of burger service nummer.
Verschillende notatiewijzen bemoeilijken dit
en vragen soms om manuele controles. Door de
identificatiegegevens van DHO ook aan DUO te
bezorgen, kan er 1in twijfelgevallen toch
nagegaan worden of het om de correcte student

gaat.

Gegevens m.b.t. de
opleiding van  het

diploma

Type opleiding (bvb academisch gerichte
bachelor), cluster van studiegebieden, korte

omschrijving van de opleidingsvariéteit.

Verantwoording

proportionaliteit

De essentie wvan de gegevenslevering van
AHOVOKS aan DUO is de verificatie van een
bepaald diploma. Verificatie is niet mogelijk
zonder te weten welk diploma precies behaald

is.




Indicator Deze indicator geeft aan dat het om een behaald

‘studiebewi]s studiebewijs gaat.

behaald’

Verantwoording De essentie wvan de gegevenslevering van
proportionaliteit AHOVOKS aan DUO 1is de verificatie wvan een

bepaald diploma. Verificatie is niet mogelijk

zonder te weten of het studiebewijs behaald

is.
Cluster van | Aan de hand van dit veld kan afgeleid worden
bijkomende titels of de student na het behalen van het diploma

recht heeft op een Dbijkomende titel (bvb

ingenieur) .
Verantwoording De essentie wvan de gegevenslevering van
proportionaliteit AHOVOKS aan DUO is de verificatie van een

bepaald diploma. Verificatie is niet mogelijk
zonder te weten welk niveau of rechtsgevolg

behaald is.

De meegedeelde gegevens zullen door DUO gedurende 1 jaar na het genomen
besluit bewaard worden. Deze bewaartermijn op grond van de Nederlandse
Archiefwet kan worden verantwoord gezien de mogelijkheid voor de
aanvrager om in rechte op te komen tegen het genomen besluit.

Artikel 4: De categorieén van ontvangers en derden die
mogelijk de gegevens eveneens verkrijgen

DUO zal de meegedeelde persoonsgegevens in het kader van de in artikel
2 vooropgestelde finaliteiten kunnen meedelen aan  volgende
categorie (én) van ontvangers:

- Volgende diensten van DUO zullen toegang hebben tot de gevraagde
persoonsgegevens:
o Afdeling Diploma-erkenning en Legalisatie;
o Afdeling Bezwaar, Beroep en Klachten.

Enkel personen die omwille van hun functieprofiel deze informatie
nodig hebben voor de uitvoering van hun werk, krijgen toegang
tot de informatie.

- Daarnaast kunnen de gevraagde gegevens worden medegedeeld aan of
ingezien door:
o De aanvrager op basis van het recht op inzage in het
dossier, op grond van artikel 15 AVG.



o De rechter in het geval van een (hoger)beroepszaak.

Elke eventuele mededeling van de gevraagde persoonsgegevens door DUO
moet voorafgaandelijk aan AHOVOKS worden gemeld en moet uiteraard in
overeenstemming zijn met de relevante wet- en regelgeving inzake de
bescherming wvan natuurlijke personen Dbij de verwerking van
persoonsgegevens.

Artikel 5: Periodiciteit wvan de mededeling en de duur wvan
de mededelinq

De persoonsgegevens zullen PERMANENT worden opgevraagd omdat personen
ieder moment van het jaar een aanvraag kunnen indien voor het voeren
van een Nederlandse titel.

De mededeling van de persoonsgegevens gebeurt voor onbepaalde duur
gezien de wettelijke taak wvan DUO en de voortdurende vraag naar
diplomaverificatie.

Artikel 6: Beveiligingsmaatregelen

Volgende maatregelen worden getroffen ter Dbeveiliging van de
mededeling van de persoonsgegevens, vermeld in artikel 2 wvan dit
protocol:

DUO en AHOVOKS wisselen via mail met AES-256 bit encryptie versleutelde
bestanden uit. De mailaccount van AHOVOKS 1is toegewezen en beheerd
door de Vlaamse Overheid. Het wachtwoord van het versleutelde bestand
wordt gecommuniceerd via een tweede kanaal.

DUO treft ten minste de volgende organisatorische en technische
beveiligingsmaatregelen ter beveiliging van de ontvangen
persoonsgegevens bij verdere verwerking:

o Toegang tot de ontvangen persoonsgegevens wordt beperkt tot de
dossier Dbehandelende ambtenaren van de afdeling Diploma-
erkenning en Legalisatie en de afdeling Bezwaar, Beroep en
Klachten;

o Met regelmaat en in ieder geval eenmaal per Jjaar wordt er een
nieuw wachtwoord afgesproken.

DUO moet kunnen aantonen dat de in dit artikel opgesomde maatregelen
werden getroffen. Op eenvoudig verzoek van AHOVOKS moet DUO hiervan
aan AHOVOKS het bewijs overmaken.

In het geval DUO voor de verwerking van persoonsgegevens die het
voorwerp zijn van voorliggend protocol, beroep doet op een verwerker
(of meerdere verwerkers), doet DUO uitsluitend beroep op verwerkers
die afdoende garanties met betrekking tot het toepassen van passende
technische en organisatorische maatregelen bieden opdat de verwerking
aan de vereisten van de algemene verordening gegevensbescherming
voldoet en de Dbescherming van de rechten van de Dbetrokkene is



gewaarborgd. DUO sluit in voorkomend geval met alle verwerkers een
verwerkersovereenkomst 1in overeenstemming met artikel 28 wvan de
algemene verordening gegevensbescherming. Partijen bezorgen elkaar
een overzicht van de verwerkers die de gevraagde gegevens verwerken,
en actualiseren dit overzicht zo nodig.

Artikel 7: Kwaliteit van de persoonsgegevens

Zodra DUO één of meerdere foutieve, onnauwkeurige, onvolledige,
ontbrekende, verouderde of overtollige gegevens in de
persoonsgegevens, vermeld in artikel 3 van dit protocol, vaststelt (al
dan niet op basis van een mededeling van de betrokkene), meldt hij dat
onverwijld doch uiterlijk binnen twee werkdagen aan AHOVOKS die na
onderzoek van de voornoemde vaststellingen de gepaste maatregelen
binnen 2 weken treft en DUO daarvan vervolgens op de hoogte brengt.

Het contactpunt voor de melding aan AHOVOKS is
data.hovwo@vlaanderen.be.

Het contactpunt voor de melding aan DUO is ks.dw@duo.nl

Artikel 8: Sanctie bij niet-naleving

Onverminderd hun recht om een schadevergoeding te vorderen en in
afwijking van artikel 14, over ‘inwerkingtreding en opzegging’, kunnen
partijen dit protocol middels eenvoudige kennisgeving en zonder
voorafgaandelijke ingebrekestelling eenzijdig beéindigen indien de
wederpartij betrokken persoonsgegevens verwerkt in strijd met hetgeen
bepaald is in dit protocol, met de algemene verordening
gegevensbescherming of met andere relevante wet- of regelgeving inzake
de Dbescherming van natuurlijke personen bij de verwerking wvan
persoonsgegevens.

Artikel 9: Meldingsplichten

Partijen engageren zich in het licht van artikel 33 wvan de algemene
verordening gegevensbescherming om elkaar via de functionarissen voor
gegevensbescherming of in ieder geval mits raadpleging en informering
van de FG zonder onredelijke vertraging op de hoogte te stellen van
elk gegevenslek dat zich voordoet betreffende de meegedeelde gegevens
met impact op beide partijen en in voorkomend geval onmiddellijk
gezamenlijk te overleggen teneinde alle maatregelen te nemen om de
gevolgen van het gegevenslek te beperken en te herstellen. De partijen
verschaffen elkaar alle informatie die ze nuttig of nodig achten om
de beveiligingsmaatregelen te optimaliseren.

DUO brengt AHOVOKS zo spoedig mogelijk, doch wuiterlijk binnen 5
werkdagen nadat het wetsvoorstel door de Tweede Kamer behandeld is op
de hoogte van wijzigingen van wetgeving met impact op voorliggend



protocol, zoals de finaliteit, proportionaliteit, frequentie, duurtijd
enz. en in voorkomend geval van wijzigingen omtrent de verwerkers.

Het contactpunt voor de melding aan AHOVOKS is
dpo.ahovoks@vlaanderen.be.

Het contactpunt voor de melding aan DUO is meldpuntdatalekken@duo.nl

Artikel 10: Kosten

Partijen brengen elkaar geen kosten in rekening.

Artikel 11: Wijzigingen

Partijen kunnen elkaar verzoeken om het protocol te wijzigen.
Wijzigingen komen uitsluitend tot stand na overeenstemming tussen de
partijen.

Artikel 12: Transparantie

AHOVOKS informeert de betrokkenen, in het licht van het
transparantiebeginsel van de algemene verordening
gegevensbescherming, via publicatie op de website.

Dit protocol zal door AHOVOKS worden gepubliceerd via
https://www.onderwijs.vlaanderen.be/nl/informatieveiligheid.

DUO neemt met betrekking tot de transparantie de bepalingen uit de Wet
openbaarheid wvan  bestuur (Wob) en de algemene verordening
gegevensbescherming in acht. Ditzelfde geldt voor de Wet Open overheid
(WOO) , welke de Wob vervangt.

Artikel 13: Toepasselijk recht en geschillenbeslechting

Dit protocol wordt beheerst door het Belgisch recht.

In geval van een geschil treden partijen met elkaar in overleg teneinde
tot een oplossing te komen. Wanneer dit overleg niet tot een oplossing
van het geschil leidt =zijn partijen vrij het geschil voor te leggen
aan de rechter.

Alle geschillen die voortvloeien uit of verband houden met dit protocol
worden beslecht door de bevoegde rechtbank in Brussel.

Artikel 14: Inwerkingtreding en opzegging

Dit protocol treedt in werking op 12/07/2021. Dit protocol wordt
aangegaan voor onbepaalde tijd.



Partijen kunnen dit protocol schriftelijk opzeggen mits inachtneming
van een opzegtermijn van 3 maanden. Een Partij =zal echter niet tot
opzegging over gaan zonder eerst te hebben overlegd met de andere
Partij.

Het protocol eindigt van rechtswege wanneer er geen rechtsgrond meer
bestaat voor de gevraagde doorgifte van persoonsgegevens.

Opgemaakt te Brussel, op 12/07/2021, in evenveel exemplaren als dat
er partijen zijn.

Dhr. Peter Parmentier Dhr. H.A. Harmsma
Administrateur—-generaal Directeur-Generaal
AHOVOKS Dienst Uitvoering Onderwijs
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